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e T.C Anayasasina,

Milli Egitim Bakanligimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza,
Cocuk haklari beyannamesine,

Avrupa insan haklari beyannamesine gore
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Milli Egitim Bakanhgimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza gore
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Insanlarin internetten iletisim
kurmalari igin sosyal aglar
kurulmustur. Sosyal aglarda iletizim

kurarken dikkat etmemiz gerckenler

vardir.

% Profilimizdeki gizlilik ve kullamim
ayariarim yapmaliyiz.

¢ Gergek hayatte tamimadigimiz
kigilere profilimizi comamaliyiz.

#  Sosyal aj ortaminda dzel
bilgilerimizi kesinlikle
paylasmamaliyiz.

4 Paylaghigimiz yazi, resim, video
vbh. kotid niyetli kisilerin eline
gegerek bizleri zor durumda
birakabilecegini asla
unutmamaliyiz Bu nedenle
paylasimlarimizi dusunerak
yapmalryrz.

%  Tammadigimiz kigsilerle higbir
paylasimda bulunmamaliyiz.

¢ E-mail sifremizi asla kimseyle
paylasmamaliyiz.

%  Tammadigimiz kisilerin yaphigi
arkadashk tekliflerini kabul
etmemeliyiz.

TANIMADIGIN KISILERLE
ARKADASLIK KURMA

INTERNET KURALLARI VE
SORUMLULUKLARIMIZ

¢ Internet ortaminda nazik ve kibar
bir dil kullanmaliyiz.

¥ Saka dahi olsa baskalarimi tehdit
edici kaba sbzler kullanmamaliyiz.,

% Baskalarini asla rahatsiz
etmemeliyiz.

2 Internet ortaminda her haber ve
bilgi dogru olmayabilic. Bu
nedenle  paylagimlarimizi  gok
dikkatli yapmaliyrz.

4  Bizi rahatsiz edici s6z, gdrinti
ve yazilara rastlarsak hemen
internetten gikmalyiz.

4 Internet ve bilgisayar karsisinda
gegirecegimiz zamani iyi
ayariamalyrz. Cinkil Dinya'daki
her insana esit sunuimus tek sey
zamandir ve gok kiymetlidir.

%  Vicudumuzda fiziksel
rahatsizliklar olusmamasi igin
bilgisayar  karsisinda dik
oturmaliyiz.

% Gozlerimizin, boynumuzun ve
belimizin saghg: igin bilgisayar
karsisinda uzun siire
oturmamaliyiz.

BILGIYI PAYLASMADAN
ONCE DUSUN

BU OKUL
E-GUVENLIK ve INTERNET GOVENLIGI
PROTOKOLLERINI UYGULAMAKTADIR

7 Subat 2023
Giivenli Internet Giinii

Cocuklarimiz bizimle birlikte olsun
ya da olmasin, infernet basta olmak
dzere mobil teknolojileri kullanryorlar.
Ve bu noktada ebeveynleri basta olmak
uzere, birgok kisiden dndeler.

Ciinkd, internetin erisilebilirligi artik
zor degil. Mobil telefonlar, internet
kafeler, laptoplar, kablosuz baglontilar,
internet erisim noktalari, tabletler ve
daha birgok imkan bulunmaktadir,

Gocuklar internet dinyasim gezerken
bazi sinsi tehlikeler onlar
beklemektedir. Onlart bu tehlikelerden
uzak tutmak hig de zor deqildir. Bu
konuda onlar  bilgilendirmek, takip
etmek ve dogru secimler yapmalarmi
saglayabiliriz.



Internette arasfirmalar yapar, yeni

bilgilter edinir, arkadaslarimizia,

akrabalammizla ve diger insanlaria

iletisim kurarmz. Bifion bunlar

yaparken karsilegsabilecegimiz

tehlikelerden kendimizi korumalryiz.

¢ TC Kimlik numaramizi, Ev
adresimizi, telefon numaramizi,
Okulumuzun adimu, Anne Ve
bebamiza ait telefon numarclarin
tanimadigimiz kisilerle
paylasmamaliyiz.

¢ Kendimize wve ailemize ait
resimlerimizi, videolarmizi
baskalarma gindermemeliyiz.

¢ Web kamere lle yabanecilarla
konusmamaliyiz.

¢ Tammadifimiz kisilerin arkadaslk
tekliflerini reddetmeliyiz.

¢ Internette yer alan oyunlar:
oynamadan énce mutloka ailene
danismalisin.

Eger internette dolasiyor, dosya,

video ve miizik indiriyorsan
bilgisayarinin her zaman tehlikede
oldugunu bilmelisin. Bilgisayarlara
zarar vermek izere hazirlanmis
virlis programlar  bulunmaktadir.
Internet ortamindan sanal olarak
gelen epostalar, resimler, videolar
ve. dosyalar ile bilgisayarlara
bulasir. Bu da  bilgisayariarin
gahismasini engeller. Bilgisayarimizda
bulunan dosyalarimiza zarar verir ve
hatta silinmesine neden olur. Ayrica
senin  goinderdigin e-mailler ile
baskalarimin bilgizayariarina
bulasmasina sebep olur. Bunun
disinda Solucan ve Truva At adi
verilen =zararli programlar aym
sekilde bilgisayarimiza ve
igerisindeki bilgilerimize biyik zarar
verebilmektedir. Bitin bu zararh
programiardan korunmanmin tek yoelu,
bilgisayarimiza Anti-viris programi

Internette karsilastigimiz  sitelerin
hepsi  givenli olmayabilir. Hem
sitelerin igerigi sizleri korkutabilir

hem de size zarar vermek isteyen

kisilerle karsilasabilirsin.

Bu tehlikelerden korunmak igin,

+ Internette karsilastigimiz her bilgi
ve haber dogru olmayabilir!

# Kotii niyetli kigiler kigisel bilgilerini
ve sifreni galabilir!

% Kigisel bilgilerini bir isteyen bir
e-mail alirsan bunu kesinlikle
cevaplamamalisin!

4 Anne ve babamizin izni olmadan
internet lzerinden asla alisveris
yapmamalisin!

¢ Internet izerinden hediye
ginderen sitelere asla
giivenmemelisin ve sana yapilan
teklifi asla kabul etmemelisin!




SA F E Ty ’ N Dl G’ TA’. WOR ’.D Moderated b_y our students

7 Berke Can

! ,;;'Cyber Bullying /,;‘If we encounter any
* and Harassment ® cyber threats,
Against Youth what should we do?

o p—
Safer Internet Day )
2021 Special Webinar

Abdullah DOVENCI
. Instructor in Marmara University,
Department of Computer Educationand .~ ™ s 3rd

Instructional Tec

DANGEROUS SITES

BOCIAL NETWORKS ON THE INTERNET
Sacial netiorks hace been estabilahed for

We 40 rmenrch on e InlATAL 10 Ot fea
(mformation. 10 commonichie WHh friends
reiatees and ofher peopie In doing ol this ee
mist protect curnelies from the dangers e mady
face

‘Whether our children are with uw or

nol. they (se moblle isthnolofha

mandy he internet And al this poinl

they are ahead of many pecpile mainly
. it

eopie 1 commmmicnte O the [ndermed Whils
we commuricste on the sameL there are
wome (hrgs imporiant (hat we should pey
T L
et e 0 ok e + Wr shenild check cur praecy st i
wireles conmections, intermet sooes . t ol =
points, tables and mAny  more aur peciie.
opportunities are found Whille children « e shoulkind show our peolfies W0
roam in e inlomel Workl. sofme peogie who don’t meet In red life wwh
Inudiomn dangers antcipale them. i ..
Inieroet not hard 10 koep them out of these s
;‘.i SECURITY dengenatie can inform them foliow
.

SAFE -
INTERNET
USAGE

‘, .

* We shoukdnt shere our TC I numiber.

home adinma phone namber, rame of o
whool, phore numbery belondng © our
parents yah pecpde we S0 hrou

e We shousdsl sered plomarm, ikdecs of
ourseives and our famidly o ofhery,

* We houiidrt chal sh srgen on Web
camers.

» e shoulid refect offen of rendship fom
peogie we don knose

* We mis st oo famity before playing
et i the ndernet

* We defineily shouldnl show them our

prioste informatiors on the socal

neworka,

Arock: imade. o o g e We
should neser forget that i can fll Bvo
the ey Of malcos frople and (Ul
I s diffoul sTuaonbouse of Tis
rensDn, we Aol think tefore posling
]

« We should not dhafe snyihind it
peogie that we AOnT KNow o mert,

= W shenfidn) share our omndl passsond

n_ B m-

. figes
= [
=

« B . -

3

th aryone

o We shoxiidnt acoert friend offers made
")' AN
Py DO NOT BE FRIENDS
+  WITHS STRANGERS

@Q




